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Введение

Модуль  PostgreSQL Universal предназначен  для  резервного 
копирования  и  восстановления  СУБД  PostgreSQL в  режиме  полного 
резервного копирования и резервного копирования архивных WAL.

Поддерживаются версии PostgreSQL 9.6, 10, 11, 12, 13, 14.

Модуль  PostgreSQL Universal  обеспечивает  поддержку дедупликации 
данных  в  ходе резервного  копирования  RuBackup  и  большую 
производительность в ходе резервного копирования.

Принцип резервного копирования СУБД PostgreSQL с использованием 
RuBackup  состоит  в  периодическом  создании  полных резервных  копий 
экземпляра СУБД и резервному копированию архивированных файлов WAL 
по определенному расписанию.

В  СРК RuBackup  базовые  резервные  копии  будут  храниться  как 
полные резервные копии (full),  а файлы WAL, созданные после базовой 
резервной копии, - как  инкрементальные резервные копии (incremental). 
Дифференциальное  резервное  копирование  данных  СУБД  PostgreSQL  не 
предусмотрено.

После успешного выполнения резервного копирования архивные файлы 
WAL будут автоматически удалены клиентом RuBackup из каталога, в который 
они были скопированы базой данных во время процедуры архивации

Внимание!  При  поступлении  задачи  на  создание 
инкрементальной  резервной  копии  в  СРК  RuBackup  производится 
анализ  WAL-файлов.  Если  анализ  показывает,  что  в  текущем  WAL-
файле изменилась линия времени по сравнению с последним WAL-
файлом  из  предыдущей  итерации  резервной  копии,  то  вместо 
инкрементальной копии создается полная резервная копия.

Важно!  Настоящее  руководство  является  описанием 
функционала и не является точной инструкцией  по восстановлению 
СУБД в любой ситуации, которая может произойти!

Внимание!  При  выполнении  операции  восстановления  с 
развертыванием  существующий  кластер  баз  данных  СУБД 
PostgreSQL  будет  уничтожен,  а  на  его  месте  будет  восстановлен 
кластер  баз  данных  из  резервной  копии.  Перед  операцией 
восстановления  рекомендуется  принудительно  остановить  работу 
всех клиентов с СУБД и выполнить базовое резервное копирование! 

Рекомендуется  отключить  возможность  централизованного 
восстановления  СУБД  на  клиенте  и  выполнять  восстановление  из 
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резервной  копии  только  со  стороны  клиента  под  контролем 
администратора СУБД.

Централизованное восстановление и восстановление с развертыванием 
рекомендуется предварительно выполнять на резервном хосте (виртуальной 
машине) для проверки корректности восстановления СУБД.

Установка клиента RuBackup 

Для возможности  резервного  копирования  при  помощи  RuBackup  на 
сервер  должен  быть  установлен  клиент  RuBackup и  модуль  резервного 
копирования PostgreSQL Universal.

Внимание! Для корректной работы модуля PostgreSQL Universal на узел 
с клиентом RuBackup необходимо установить утилиты sudo, lsof, grep, awk.

Установка  пакетов  клиента  RuBackup  производится  из-под  учетной 
записи с административными правами при помощи следующих команд (имена 
пакетов  могут  отличаться  в  зависимости  от  используемой  операционной 
системы):

# dpkg -i rubackup-common.deb

# dpkg -i rubackup-client.deb

# dpkg -i rubackup-postgresql.deb

При  настройке клиента  рекомендуется  активировать  функцию 
централизованного  восстановления  в  тех  случаях,  когда  предполагается 
восстановление СУБД из средства управления RBM.

В ходе  инсталляции  пакета  модуля  PostgreSQL (Universal)  в  системе 
будет  создан  файл  настроек  доступа к  СУБД  PostgreSQL 
/opt/rubackup/etc/rb_module_postgresql.conf.  Измените  в  этом  файле 
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настройки  для  возможности  подключения  модуля  к  СУБД  и  выполнения 
резервного копирования (см. соответствующий раздел ниже).

При старте клиента RuBackup, в случае правильной настройки доступа к 
СУБД и корректной настройки самой СУБД для выполнения задач резервного 
копирования  и  восстановления, в  журнальном  файле 
/opt/rubackup/log/RuBackup.log на клиенте появится следующая запись:

Подробно процедуры подготовки к установке, инсталляция, настройка и 
запуск клиента СРК описаны в документе «Руководство по установке серверов 
резервного копирования и Linux клиентов RuBackup».

Конфигурационный файл модуля

В  ходе  инсталляции  пакета  модуля  в  системе  создается 
конфигурационный файл  /opt/rubackup/etc/ rb_module_postgresql.conf. 

# Symbol "#" at the beginning of the line treats as a comment
# "#" in the middle of the line treats as a parameter value
# So please do not use comments in one line with parameter
#
username rubackup_backuper
password 12345
port 5432
archive_catalog /opt/rubackup/mnt/postgresql_archives
#Specify this path according to the installed version
pg_ctl /usr/lib/postgresql/12/bin/pg_ctl
#exclude_file /opt/rubackup/etc/postgresql.exclude
auto_remove_wal yes
direct_restore yes
postgresql_admin        postgres
#Timeout  period  for  the  last  WAL  file  generated  during  backup(in 
seconds)
wal_wait_timeout 10
#Availability  check  period  for  last  WAL  file  generated  during 
backup(in seconds)
wal_check_period 1
execute_only_on_leader
#patroni_host and patroni_port are optional

5



#and may be needed for the module work in a patroni cluster
#patroni_host localhost
#patroni_port 8008

Параметры  из  конфигурационного  файла  rb_module_postgresql.conf 
представлены в таблице 1. 

Таблица  1 − Параметры  файла  конфигурации  модуля  резервного 
копирования PostgreSQL

Параметр Назначение Значение по 
умолчанию

username Имя пользователя в СУБД PostgreSQL, 
обладающего  правами  выполнять 
резервное копирование

rubackup_backuper

password Пароль для пользователя, указанного в 
параметре username

port Порт для соединения с СУБД 5432
archive_catalog Каталог для хранения архивных WAL /opt/rubackup/mnt/

postgresql_archives
pg_ctl Местонахождение  pg_ctl,  зависит  от 

используемой версии
/usr/lib/postgresql/12/

bin/pg_ctl
auto_remove_wal В случае значения  yes  архивные  WAL 

будут  удалены  из  каталога 
archive_catalog после  выполнения 
резервного  копирования  (если  они 
включены в резервную копию)

yes

direct_restore Параметр устарел yes
postgresql_admin Login  администратора  PostgreSQL  в 

операционной системе
postgres

execute_only_on_
leader

В  случае  значения  yes резервное 
копирование  выполняется  только  на 
лидере кластера Patroni.
В  случае  активации параметра модуль 
возвращает  отрицательный  ответ 
серверу на запрос о наличии ресурса, 
если  хост,  на  котором  производится 
проверка,  не  является  лидером 
кластера Patroni.
Параметр  применяется  только  при 
работе в кластере Patroni

no

wal_wait_timeout Период ожидания окончания 
архивации последнего WAL-файла, 
сгенерированного во время создания 
резервной копии.

10

wal_check_perio
d

Период проверки окончания архивации 
последнего WAL-файла, 
сгенерированного во время создания 
резервной копии

1

patroni_host IP-адрес или доменное имя локального 
хоста,  на  котором  работает  модуль 
PostgreSQL и запущен процесс Patroni.

localhost
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Параметр Назначение Значение по 
умолчанию

Параметр необязательный и необходим 
только для корректной работы модуля в 
кластере  Patroni.  Если  значение 
параметра  не  указано,  будет 
предпринята  попытка  автоматически 
определить  значение  для  этого 
параметра через утилиту lsof.

patroni_port Порт,  на  котором  локальный  процесс 
Patroni слушает запросы Rest API.

Параметр необязательный и необходим 
только для корректной работы модуля в 
кластере  Patroni.  Если  значение 
параметра  не  указано,  будет 
предпринята  попытка  автоматически 
определить  значение  для  этого 
параметра через утилиту lsof.

8008

Удаление клиента RuBackup

Порядок  удаления  клиента   RuBackup  изложен  в  документе 
«Руководство по установке серверов резервного копирования и Linux клиентов 
RuBackup».
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Подготовка СУБД PostgreSQL

Подготовка  СУБД PostgreSQL к выполнению резервного копирования 
при помощи СРК RuBackup включает:

1. Подготовку сервера с СУБД PostgreSQL;

2. Создание  пользователя  СУБД  для  безопасного  выполнения 
резервной копии PostgreSQL.

Внимание! Для корректной работы восстановления с развертыванием в 
ОС  Alt  Linux  необходимо  в  файле  /etc/passwd  добавить  строку 
postgres:x:46:46:PostgreSQL Server:/var/lib/pgsql:/bin/bash и закомментировать  
строку postgres:x:46:46:PostgreSQL Server:/var/lib/pgsql:/dev/null

Подготовка сервера с СУБД PostgreSQL

Для подготовки сервера с  СУБД PostgreSQL необходимо выполнить 
следующие действия:

1. Для  обеспечения  доступа  пользователя  rubackup_backuper  к  СУБД 
изменить  метод  доступа  в  конфигурационном  файле  СУБД PostgreSQL 
/etc/postgresql/12/main/pg_hba.conf (расположение  файла  может 
отличаться в зависимости от дистрибутива Linux и версии PostgreSQL):

2. Для  непрерывного  архивирования  и  восстановления  СУБД  PostgreSQL 
включить архивирование WAL, для чего:

− в конфигурационном  файле  СУБД PostgreSQL 
/etc/postgresql/12/main/postgresql.conf (расположение  файла 
может  отличаться в  зависимости  от  дистрибутива  Linux и  версии 
PostgreSQL) настройте следующие параметры:
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wal_level = replica
archive_mode = on
archive_command = 'cp %p 
/opt/rubackup/mnt/postgresql_archives/%f'

− там же  установите значение параметра data_directory (если  оно  не 
определено),  иначе модуль  резервного  копирования  не  сможет 
определить местоположение файлов СУБД:

data_directory = '/var/lib/postgresql/12/main'

− в  файле postgresql.conf  для  версий  PostgreSQL  12  и  более  новых, 
должна быть прописана строка, определяющая порядок развертывания 
СУБД из резервной копии:

restore_command = 'cp /opt/rubackup/mnt/postgresql_archives/%f %p'

Без добавления этой строки для версий PostgreSQL 12 и более новых 
модуль будет отказываться стартовать и будет выдавать сообщение об 
ошибке:

3. После  внесения  изменений  в  конфигурационный  файл  перезапустите 
PostgreSQL командой:

$ sudo service postgresql restart

Значение  параметра archive_command должно содержать  каталог  в 
файловой  системе  сервера  PostgreSQL,  в  который  будут  копироваться 
архивируемые сегменты WAL. 

В  настройках  RuBackup  для  каждой  СУБД  PostgreSQL  в  файле 
/opt/rubackup/etc/rb_module_postgresql.conf определен  параметр 
archive_catalog,  содержащий значение каталога, в котором предполагается 
временное  хранение архивных  WAL файлов.  Значение  этого  параметра  по 
умолчанию: 

/opt/rubackup/mnt/postgresql_archives/

При планировании установки СРК RuBackup вы можете назначить для 
хранения архивных WAL файлов выделенное хранилище требуемого размера 
и сделать на него ссылку на том сервере PostgreSQL, где это требуется.

Объем необходимого пространства под архивные файлы WAL  зависит 
от нагруженности базы данных и периодичности бэкапов, а также значения 
параметра “auto_remove_wal” в конфигурационном файле.
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Внимание! Указанный каталог должен быть доступен для записи 
и  чтения  пользователю  postgres,  а  также  пользователю,  под 
контролем которого работает клиент RuBackup!

Обеспечить это можно командой:

# chown postgres:postgres /opt/rubackup/mnt/postgresql_archives/

Для правильной работы клиента RuBackup параметр archive_catalog в 
конфигурации  RuBackup  и  параметр  archive_command в  конфигурационном 
файле PostgreSQL должны иметь одинаковое значение для одной и той же 
СУБД.

После  изменения  параметров  конфигурационного  файла  необходимо 
перезагрузить PostgreSQL при помощи команды:

$ sudo systemctl restart postgresql

При настройке резервного копирования PostgreSQL в ОС Astra Linux 
SE 1.6 и 1.7 необходимо в файле  /etc/parsec/mswitch.conf для параметра 
zero_if_notfound установить  значение  yes  и  затем перезагрузить  сервис 
PostgreSQL:

$ sudo service postgresql restart

Создание пользователя СУБД для безопасного 
выполнения базовой резервной копии PostgreSQL

Пользователь для выполнения операции создания базовой резервной 
копии должен обладать правами на выполнение функций начала и окончания 
резервного копирования экземпляра PostgreSQL. Для настройки выполните 
следующие действия:

1. Вызовите psql при помощи команды:

$ sudo -u postgres psql

2. В  psql создайте  пользователя  rubackup_backuper (в  качестве  пароля 
укажите желаемый пароль вместо 12345):

# create user rubackup_backuper password '12345';
# alter role rubackup_backuper with login;

Внимание!  В PostgreSQL  версии  14  и  ниже  используются  функции 
pg_stop_backup и pg_start_backup, а в версии 15 и выше - pg_backup_stop и 
pg_backup_start
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# grant execute on function pg_backup_start to rubackup_backuper;
# grant execute on function pg_backup_stop(bool, bool) to 

rubackup_backuper;
# grant execute on function pg_switch_wal to rubackup_backuper;
# grant pg_read_all_settings to rubackup_backuper;

Вместо  пользователя  rubackup_backuper вы  можете  создать 
пользователя  с  другим  именем  и  с  таким  же набором  прав.  В  файле 
конфигурации модуля /opt/rubackup/etc/rb_module_postgresql.conf

необходимо указать имя пользователя и его пароль:

# cat /opt/rubackup/etc/ rb_module_postgresql.conf
username rubackup_backuper
password 12345
port 5432
archive_catalog /opt/rubackup/mnt/postgresql_archives
pg_ctl /usr/lib/postgresql/12/bin/pg_ctl
auto_remove_wal yes
direct_restore yes
postgresql_admin postgres

Для  параметра  pg_ctl  необходимо  указать  абсолютный  путь  для 
используемой версии PostgreSQL.

Мастер-ключ

В  ходе  установки  клиента  RuBackup будет  создан  мастер-ключ  для 
защитного преобразования резервных копий, а также ключи для электронной 
подписи, если предполагается использовать электронную подпись.

Внимание! При утере ключа вы не сможете восстановить данные 
из  резервной  копии,  если  она  была  преобразована  с  помощью 
защитных алгоритмов!

Важно!  Ключи рекомендуется после создания скопировать  на 
внешний носитель, а также распечатать бумажную копию и убрать эти 
копии в надежное место!

Мастер-ключ рекомендуется распечатать при помощи утилиты  hexdump, 
так как он может содержать неотображаемые на экране символы:

$ hexdump /opt/rubackup/keys/master-key
0000000 79d1 4749 7335 e387 9f74 c67e 55a7 20ff
0000010 6284 54as 83a3 2053 4818 e183 1528 a343
0000020
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Защитное преобразование резервных 

копий 

При необходимости, сразу после выполнения резервного копирования 
архивы могут быть преобразованы на хосте клиента. Таким образом, важные 
данные  будут  недоступны  для  администратора  RuBackup  или  других  лиц, 
которые могли бы получить доступ к резервной копии (например, на внешнем 
хранилище картриджей ленточной библиотеки или на площадке провайдера 
облачного хранилища для ваших резервных копий).

Выбрать  тип  защитного  преобразования  можно  в  Менеджере 
администратора Rubaсkup при создании правила или стратегии (подробнее — 
в документе «Руководство системного администратора Rubackup»).  
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Менеджер администратора RuBackup 

(RBM)

Оконное  приложение  Менеджер  администратора  RuBackup  (RBM) 
предназначено  для  администрирования  серверной  группировки  RuBackup, 
включая  управление клиентами,  глобальным  расписанием,  хранилищами 
резервных копий и другими параметрами RuBackup. 

В  RuBackup 2.0 RBM  располагается в отдельном пакете и может быть 
установлен  как  на  сервер  резервного  копирования,  так  и  на  удаленном 
автоматизированном  рабочем  месте администратора.  (подробнее  —  в 
документе «Руководство системного администратора Rubackup»)
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Настройка правил резервного 

копирования СУБД PostgreSQL

Чтобы  выполнять  регулярное  резервное  копирование СУБД 
PostgreSQL, необходимо создать правило в глобальном расписании (в случае 
групповых  операций  можно  так  же  использовать  стратегии  резервного 
копирования). Для этого выполните следующие действия:

1. Находясь  в  разделе  «Глобальное  расписание»,  выберите  клиент  
(рисунок 1).

Рисунок 1
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2. Выберите тип ресурса: «PostgreSQL Universal» (рисунок 2).

Рисунок 2

3. Выберите ресурс, нажав на иконку «...» рядом с надписью «Ресурс» 
(рисунок 3). 

Рисунок 3
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В  окне  выбора  всегда  будет  предложен  только  один  вариант: 
PostgreSQL с номером версии. Модуль rb_module_postgresql будет пытаться 
подключиться  к  прописанной  в  файле  настроек 
/opt/rubackup/etc/rb_module_postgresql.conf базе данных.

Примечание:  если  на  хосте,  который  не  является  лидером,  в  поле 
«Ресурс»  отсутствуют  необходимые  ресурсы,  то  выберите  клиент,  который 
является лидером.

4. Установите  настройки  правила:  название  правила,  тип  резервного 
копирования (full - для базового резервного копирования, incremental - для 
резервного  копирования  архивных  WAL),  ёмкость  хранилища и  ёмкость 
хранилища  клиента (в  ГБ),  приоритет,  алгоритм  защитного 
преобразования, скрипт при нормальном выполнении и при выполнении с 
ошибками (рисунок 4).

Рисунок 4

Внимание!  Сделать  инкрементальную  резервную  копию  одного  ресурса  в 
разные пулы при включенном параметре auto_remove_wal невозможно. Чтобы 
создать инкрементальную резервную копию одного ресурса в разных пулах, 
установите  в  конфигурационном  файле 
/opt/rubackup/etc/rb_module_postgresql.conf параметр  auto_remove_wal  в 
значении no. По умолчанию этот параметр имеет значение yes.

5. После выбора настроек правила глобального расписания нажмите на 
кнопку «Добавить правило в шаблон», если хотите создать сразу 
несколько правил - правило для выбранного типа ресурса и выбранного 
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ресурса появится в списке правил под кнопкой (Рисунок 5). Таким образом 
создайте столько правил, сколько требуется. Для создания одного правила 
нажимать на кнопку не нужно. 

Рисунок 5

6. Заполните раздел «Шаблон глобального расписания» (подробнее см. в 
документе «Руководство системного администратора RuBackup»). 

7. Нажмите на кнопку «Применить» в правом-верхнем углу для завершения 
настройки и создания правила/правил.

Вновь  созданное  правило  будет  иметь  статус  run. Если  необходимо 
создать  правило,  которое  пока  не  должно  порождать  задач  резервного 
копирования,  нужно  убрать  отметку  «Включить  после  создания».  При 
необходимости,  администратор  может  приостановить работу  правила  или 
немедленно  запустить  его (т.е. инициировать немедленное создание задачи 
при статусе правила wait).

Правила глобального расписания имеют срок жизни, определяемый при 
их создании, а также предоставляют следующие возможности:

− выполнить  скрипт  на  клиенте  перед  началом  резервного 
копирования;

− выполнить скрипт на клиенте после успешного окончания резервного 
копирования;

− выполнить  скрипт  на  клиенте  после  неудачного  завершения 
резервного копирования;

− выполнить защитное преобразование резервной копии на клиенте; 

− периодически выполнять проверку целостности резервной копии;

− хранить резервные копии определенный срок, по окончании которого 
удалять их из хранилища резервных копий и из записей репозитория,  либо 
уведомлять клиента об окончании срока хранения; 

− через  определенный  срок  после  создания  резервной  копии 
автоматически  переместить  ее  в  другой  пул  хранения  резервных  копий, 
например, на картридж ленточной библиотеки;
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− уведомлять  пользователей  системы  резервного  копирования  о 
результатах  выполнения  тех  или  иных  операций,  связанных  с  правилом 
глобального расписания. 

При создании задачи RuBackup она появляется  во вкладке «Очередь 
задач».  Отслеживать  выполнение  правил  может  как  администратор (при 
помощи RBM или утилит командной строки), так и клиент (при помощи RBC или 
утилиты командной строки rb_tasks).

После успешного завершения резервного копирования резервная копия 
будет помещена в  хранилище резервных копий,  а  информация о ней будет 
размещена в репозитории RuBackup.

Срочное резервное копирование при помощи RBM

Для выполнения срочного  резервного копирования любого источника 
данных на клиенте необходимо в RBM во вкладке «Объекты» выбрать нужный 
клиент СРК и нажать кнопку «Срочное РК» (рисунок 6): 

Рисунок 6
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Появится  окно,  в  котором  можно  будет  выбрать  нужный  источник 
данных для выполнения срочного резервного копирования (рисунок 7):

Рисунок 7

После выбора настроек нажать кнопку «Применить» в  правом верхнем углу 
(рисунок 8): 
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Рисунок 8

Проверить  ход  выполнения  резервного  копирования  можно  в  окне 
«Очередь задач» (рисунок 9):

Рисунок 9

При успешном завершении резервного копирования задача переходит в 
статус «Done».
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Централизованное восстановление 

резервных копий с помощью RBM

Внимание!  При  выполнении  операции  восстановления  с 
развертыванием существующий  кластер  баз  данных  СУБД 
PostgreSQL  будет  уничтожен,  а  на  его  месте  будет  восстановлен 
кластер  баз  данных  из  резервной  копии.  Перед  операцией 
восстановления  рекомендуется  принудительно  остановить  работу 
всех клиентов с СУБД и выполнить полное резервное копирование! 

Рекомендуется  отключить  в  конфигурационном  файле 
(подробнее  об  включении  и  отключении  централизованного 
восстановления  см.  в  документе  «Руководство  системного 
администратора  RuBackup»)  возможность  централизованного 
восстановления  СУБД  на  клиенте  и  выполнять  восстановление  из 
резервной  копии  только  со  стороны  клиента  под  контролем 
администратора СУБД.

Для систем, которые находятся в эксплуатации рекомендуется 
установить  значение  параметра  direct_restore  no в  файле  настроек 
/opt/rubackup/etc/rrb_module_postgresql.conf: это  обеспечит 
восстановление резервной копии в выбранном каталоге без реального 
развертывания.

Централизованное  восстановление  и  восстановление  с 
развертыванием  рекомендуется  предварительно  выполнять  на 
резервном хосте  (виртуальной  машине)  для  проверки  корректности 
восстановления СУБД.

Система  резервного  копирования  RuBackup  предусматривает 
возможность  восстановления  резервных  копий  как  со  стороны  клиента 
системы, так и со стороны администратора СРК. 

В  тех  случаях,  когда  централизованное  восстановление  на  клиенте 
включено, его можно инициировать, вызвав правой кнопкой мыши контекстное 
меню «Восстановить» во вкладке «Репозиторий» (рисунок 10):
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Рисунок 10

В  окне  централизованного  восстановления  можно  увидеть  основные 
параметры резервной копии (рисунок 11):

Рисунок 11
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В  том  случае,  если  необходимо  восстановить  резервную  копию  в 
локальный каталог на клиенте без развертывания  СУБД, необходимо снять 
отметку  «Развернуть,  если применимо» и  выбрать каталог,  в  который будет 
восстановлена резервная копия.

Проверить ход выполнения восстановления резервной копии можно в 
окне «Очередь задач» (рисунок 12): 

Рисунок 12

При успешном завершении  восстановления задача переходит в статус 
«Done».
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Так же можно проконтролировать ход восстановления резервной копии 
в журнальном файле:

Восстановление со стороны клиента

Для восстановления со стороны клиента необходимо зайти на него, при 
помощи команды:

# ssh -X postgresql

Для операции восстановления можно использовать утилиту командной 
строки rb_archives или Менеджер клиента RuBackup (RBC) (в том случае, если 
на клиенте установлены необходимые для работы приложения и библиотеки).

Использование rb_archives для восстановления 
СУБД PostgreSQL

Использование  утилиты  командной  строки  rb_archives  позволяет 
посмотреть список резервных копий:

В  первой  колонке  указаны идентификаторы резервных  копий.  Чтобы 
восстановить  резервную  копию  без  развертывания,  нужно  использовать 
команду

# rb_archives -X -d /path_to_restore
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Опция -X  указывает,  что  нужно выполнить  операцию восстановления 
без развертывания

Опция  -d  указывает  путь,  в  который  нужно  восстановить  резервную 
копию. Если не используется опция -d, резервная копия будет восстановлена в 
каталог для временных операций с резервными копиями, либо,  если клиент 
настроен  на  использование  временной  NFS-папки  от  сервера  резервного 
копирования,  восстановление  произойдет  в  эту  NFS-папку. В  случае 
восстановления  резервной  копии  без  развертывания  всегда  рекомендуется 
использовать  опцию  -d  с  указанием  каталога  на  клиенте,  в  котором  есть 
достаточно места для восстановления резервной копии.

В том случае,  если необходимо выполнить восстановление резервной 
копии с развертыванием, выполните команду:

# rb_archives -x -d /path_to_restore

Опция  -x  указывает,  что  нужно  восстановить  резервную  копию  с 
развертыванием.

Для  восстановления  резервной  копии  необходимо  ввести  пароль 
клиента (задается при первом использовании rb_archives или RBC со стороны 
клиента.  В  том случае если вы не знаете пароль,  обратитесь к  системному 
администратору СРК чтобы его сбросить и задать заново).

Проконтролировать  выполнение  задачи  восстановления  можно  при 
помощи утилиты командной строки rb_tasks:

Так же можно получить детальную информацию о ходе восстановления 
из журнального файла задачи:

25



Использование Менеджера клиента RuBackup (RBC)
для восстановления СУБД PostgreSQL

Важно! Из RBC резервная копия всегда будет восстанавливаться 
с  развертыванием.  Если  необходимо  выполнить  восстановление 
резервной копии без развертывания, используйте утилиту командной 
строки rb_archives с опцией -X.

В  том  случае,  если  на  хосте  клиента  не  установлены  графические 
пакеты, рекомендуется использовать утилиты командной строки. Если вы все-
таки  хотите  использовать  RBC для  управления,  вам  может  понадобиться 
установка  на  хост  клиента  нескольких  пакетов,  которые  обеспечат 
возможность запуска RBC (см. документ «Руководство по установке серверов 
резервного копирования и Linux-клиентов RuBackup», раздел «Пакеты для ОС 
без графической оболочки»).

Для использования  Менеджера клиента  (RBC) необходимо выполнить 
следующие действия:

1. Запустите RBC при помощи команды:

# rbc

При этом откроется окно (рисунок 13):

Рисунок 13

2. Правой  кнопкой  мыши  вызовите  контекстное  меню  и  выберите 
«Восстановить» (рисунок 14):
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Рисунок 14

3. Для восстановления резервной копии введите пароль клиента (задается при 
первом  использовании  rb_archives  или   RBC со  стороны  клиента.  В  том 
случае если вы не знаете пароль, обратитесь к системному администратору 
СРК чтобы сбросить его и задать заново) (рисунок 15):

Рисунок 15

4. В  том  случае,  если  резервная  копия  не  проверена,  подтвердите  что  ее 
действительно нужно восстанавливать (рисунок 16):
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Рисунок 16

5. Выберите файл или каталог для восстановления (рисунок 17):

Рисунок 17
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6. После  выбора  каталога  для  восстановления  в  системе  резервного 
копирования будет создана задача (рисунок 18):

Рисунок 18

7. Проконтролируйте ход выполнения задачи восстановления (рисунок 19):

Рисунок 19

При успешном завершении восстановления задача переходит в статус 
«Done».
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Восстановление на определенный 

момент времени 

(Point in time recovery (PITR))

Важно!  Рекомендуется  заранее  подготовить  инструкцию  по 
восстановлению  именно  вашей  инфраструктуры  в  контексте  PITR, 
проверить эту инструкцию, провести обучение персонала и проводить 
регулярные  учения  по  восстановлению  СУБД  из  сделанных 
резервных копий!

Важно!  Настоящее  руководство  является  описанием 
функционала и не является точной инструкцией во восстановлению 
СУБД в любой ситуации, которая может произойти!

В  случае,  когда  требуется  восстановление  на  определенный  момент 
времени или на определенную транзакцию, необходимо:

1. Восстановить резервную копию без развертывания.

2. В  зависимости  от  версии  PostgreSQL  добавить  необходимую  метку  в 
конфигурационный  файл (версии  PostgreSQL  >  12) или  в  файл 
recovery.conf в  соответствии  с  документацией  PostgreSQL требуемой 
версии,  например:  https://www.postgresql.org/docs/12/continuous-
archiving.html#BACKUP-PITR-RECOVERY 

Конкретная  точка  восстановления  должна  быть  установлена  в 
соответствии  с  https://postgrespro.ru/docs/postgrespro/12/runtime-config-
wal#RUNTIME-CONFIG-WAL-RECOVERY-TARGET
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Резервное копирование и 
восстановление СУБД PostgreSQL 
в кластере Patroni

Все действия по копированию и восстановлению выполняются  только 
на клиенте с ролью «Лидер». В кластере эта роль может быть делегирована 
любому из клиентов.

Создание группы Patroni на сервере RuBackup 

При регистрации в RuBackup все клиенты помещаются в группу No group. Для 
корректной работы с кластером нужно создать отдельную группу клиентов, 
переместить в неё все клиенты кластера, а также установить атрибуты группы 
«Разделяемая группа» и «Кластерная группа» в true (рисунок 20). Более 
подробно создание и добавление клиентов в группу описано в документе 
«Руководство системного администратора RuBackup».

Рисунок 20

Выполнение полной и/или инкрементальной копии 
кластера Patroni

Единственное  условие  выполнения  полной  и/или  инкрементальной 
копии кластера Patroni — выполнение копирования только на клиенте с ролью 
«Лидер».
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Выполнение полного и/или инкрементального копирования для кластера 
Patroni  выполняется  в  штатном  режиме  работы  СРК  RuBackup  —  никаких 
специальных действий не требуется.

Восстановление без развертывания

1. Определить лидера кластера Patroni командой

patronictl -d etcd://адрес_хоста_etcd list patroni_cluster_1

выполненной от пользователя postgres на клиенте, входящем в кластер;

2. Отключить элементы кластера с ролью Replica;

3. Отключить элемент кластера с ролью Leader;

4. Убедиться, что в конфигурационном файле модуля 
/opt/rubackup/etc/rb_module_postgresql.conf для 
параметра direct_restore установлено значение no;

cat /opt/rubackup/etc/rb_module_postgresql.conf

5. Запустить процесс восстановления без развертывания в каталог для 
восстановления на клиенте с ролью Leader;

6. После завершения задачи по восстановлению необходимо перенести 
файлы из каталога для восстановления в целевые каталоги, т. е. из 
каталога для восстановления 
/restore_dir/number.rest/var/lib/postgresql/11/main (где number — это номер 
резервной копии) в /var/lib/postgresql/11/main с заменой файлов, а также 
из каталога для восстановления 
/restore_dir/number.rest/opt/rubackup/mnt/postgresql_archives  перенести 
wal-файлы (где number — это номер резервной копии) для восстановления 
в /opt/rubackup/mnt/postgresql_archives/;

7. Убедиться, что у перенесенных файлов владелец и группа назначены 
postgres;

8. На клиенте с ролью Leader от пользователя postgres необходимо удалить 
кластер командой:
patronictl -c /etc/patroni/config.yml remove patroni_cluster_1.

Потребуется подтверждение удаления кластера: на первый запрос 
повторно ввести имя кластера, на второй запрос ввести фразу Yes I am 
aware;
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9. Запустить элемент кластера на клиенте с ролью Leader;

10. Запустить элементы кластера на клиенте с ролью Replica;

11. Убедиться, что все элементы имеют статус running командой:
patronictl -d etcd://адрес_хоста_etcd list patroni_cluster_1, 
выполненной от пользователя postgres на клиенте, входящем в кластер.

Восстановление в режиме Point in Time Recovery 
(PITR)

1. Определить лидера кластера Patroni командой

patronictl -d etcd://адрес_хоста_etcd list patroni_cluster_1,

выполненной от пользователя postgres на клиенте, входящем в кластер;

2. Отключить элементы кластера с ролью Replica;

3. Отключить элемент кластера с ролью Leader;

4. Убедиться, что в конфигурационном файле 
модуля /opt/rubackup/etc/rb_module_postgresql.conf для 
параметра direct_restore установлено значение no

5. Запустить  процесс  восстановления  без  развертывания  в  каталог  для 
восстановления на ВМ с ролью Leader;

6. После завершения задачи по восстановлению необходимо скопировать 
файлы из каталога для восстановления в целевые каталоги, т. е. из 
каталога для восстановления 
/restore_dir/number.rest/var/lib/postgresql/11/main (где number — это номер 
резервной копии) скопировать файлы в /var/lib/postgresql/11/main, 
предварительно удалив файлы из целевого каталога, и из каталога для 
восстановления 
/restore_dir/number.rest/opt/rubackup/mnt/postgresql_archives (где number 
— это номер резервной копии) перенести wal-файлы для восстановления 
в /opt/rubackup/mnt/postgresql_archives/

7. Убедиться,  что  у  скопированных  файлов  назначены владелец  и  группа 
postgres;

8. На клиенте с ролью Leader от пользователя postgres необходимо удалить 
кластер командой
patronictl -c /etc/patroni/config.yml remove patroni_cluster_1. 
Потребуется подтверждение удаления кластера: на первый запрос 
повторно ввести имя кластера, на второй запрос ввести фразу Yes I am 
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aware

9. Запустить элемент кластера на клиенте с ролью Leader; 

10. Запустить элементы кластера на клиенте с ролью Replica;

11. Убедиться, что все элементы имеют статус running командой
patronictl -d etcd://адрес_хоста_etcd list patroni_cluster_1,

выполненной от пользователя postgres на клиенте, входящем в кластер; 

12. Отключить элементы кластера с ролью Replica;

13. Отключить элемент кластера с ролью Leader;

14. Еще  раз  скопировать  файлы  из  каталога  для  восстановления 
/restore_dir/number.rest/var/lib/postgresql/11/main (где number — это номер 
резервной  копии)  в  /var/lib/postgresql/11/main,  предварительно  удалив 
файлы из целевого каталога;

15. В файле postgresql.conf внести значения в параметр: recovery_target_time 
= '2023-03-27 15:29:00' и закомментировать остальные параметры 
recovery_target, если они не используются;

16. В  файле  postgresql.auto.conf  внести  значения  в  следующие  параметры: 
restore_command  =  'cp  /opt/rubackup/mnt/postgresql_archives/%f  %p'  , 
recovery_target_time  =  '2023-03-27  15:29:00'  и  recovery_target_action  = 
'promote'

17. Запустить PostgreSQL командой 
sudo -u postgres путь_к_bin/postgres -D 
путь_к_data_содержащей_конфиг_файлы. 

Пример:
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sudo -u postgres /usr/local/pgsql/bin/postgres -D 
/usr/local/pgsql/data/patroni_cluster_1/data/

18. После успешного запуска PostgreSQL проверить в логах, что СУБД готова 
принимать подключения;

19. Остановить PostgreSQL;

20. На клиенте с ролью Leader от пользователя postgres необходимо удалить 
кластер командой patronictl -c /etc/patroni/config.yml remove 
patroni_cluster_1 . Потребуется подтверждение удаления кластера: на 
первый запрос повторно ввести имя кластера,на второй запрос ввести 
фразу Yes I am aware;

21. Запустить элемент кластера на ВМ с ролью Leader;

22. Запустить элементы кластера на клиенте с ролью Replica;

23. Убедиться, что все элементы имеют статус running командой patronictl -
d etcd://адрес_хоста_etcd list patroni_cluster_1, выполненной  от 
пользователя postgres на клиенте, входящем в кластер
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